РАЗДЕЛ 7. Вопросы на знание нормативных правовых актов в сфере информационных технологий и защиты информации

1. Дайте определение понятию «Информация».
а) Информация - сведения (сообщения, данные) независимо от формы их представления. 
б) Информация - сообщения, данные независимо от формы их представления.
в) Информация - данные независимо от формы их представления.

2. Дайте определение понятию «Информационные технологии».
а) Информационные технологии - методы поиска, сбора, хранения, обработки, предоставления информации и способы осуществления таких процессов и методов.
б) Информационные технологии - процессы, методы поиска, сбора, хранения, обработки, предоставления, распространения информации и способы осуществления таких процессов и методов. 
в) Информационные технологии - процессы, методы поиска, сбора, обработки, предоставления, распространения информации и способы осуществления таких процессов и методов.

3. Дайте определение понятию «Информационная система».
а) Информационная система - совокупность содержащейся в базах данных информации и обеспечивающих ее обработку информационных технологий и технических средств; 
б) Информационная система - содержащаяся в базах данных информация и обеспечивающие ее обработку информационные технологии и технические средства;
в) Информационная система - базы данных информации.

4. Дайте определение понятию «Информационно-телекоммуникационная сеть».
а) Информационно-телекоммуникационная сеть - технологическая система, предназначенная для передачи по линиям связи информации, доступ к которой осуществляется с использованием средств вычислительной техники. 
б) Информационно-телекоммуникационная сеть – это Интернет и локальная сеть предприятия.
в) Информационно-телекоммуникационная сеть - технологическая система, предназначенная для передачи по линиям связи информации.

5. Дайте определение понятию «Электронное сообщение»
а) Электронное сообщение - информация, полученная пользователем информационно-телекоммуникационной сети.
б) Электронное сообщение - информация, переданная или полученная пользователем информационно-телекоммуникационной сети. 
в) Электронное сообщение – сообщение электронной почт.

6. Дайте определение понятию «Сайт в сети "Интернет"»
а) Сайт в сети "Интернет" - совокупность программ для электронных вычислительных машин и иной информации, содержащейся в информационной системе, доступ к которой обеспечивается посредством информационно-телекоммуникационной сети "Интернет" по доменным именам и (или) по сетевым адресам, позволяющим идентифицировать сайты в сети "Интернет". 
б) Сайт в сети "Интернет" - программа для электронных вычислительных машин и иной информации, содержащейся в информационной системе, доступ к которой обеспечивается посредством информационно-телекоммуникационной сети "Интернет" по доменным именам и (или) по сетевым адресам, позволяющим идентифицировать сайты в сети "Интернет".
в) Сайт в сети "Интернет" - совокупность программ для электронных вычислительных машин и иной информации, содержащейся в информационной системе, доступ к которой обеспечивается посредством информационно-телекоммуникационной сети "Интернет".

7. Дайте определение понятию «Страница сайта в сети "Интернет"».
а) Страница сайта в сети "Интернет" - часть сайта в сети "Интернет.
б) Страница сайта в сети "Интернет" - часть сайта в сети "Интернет", доступ к которой осуществляется по указателю, состоящему из доменного имени.
в) Страница сайта в сети "Интернет" - часть сайта в сети "Интернет", доступ к которой осуществляется по указателю, состоящему из доменного имени и символов, определенных владельцем сайта в сети "Интернет". 

8. Дайте определение понятию «Доменное имя».
а) Доменное имя - обозначение символами, предназначенное для адресации сайтов в сети "Интернет" в целях обеспечения доступа к информации, размещенной в сети "Интернет". 
б) Доменное имя - обозначение, предназначенное для адресации сайтов в сети "Интернет" в целях обеспечения доступа к информации, размещенной в сети "Интернет".
в) Доменное имя - обозначение символами, предназначенное для адресации сайтов в сети "Интернет".

9. Дайте определение понятию «Сетевой адрес».
а) Сетевой адрес - идентификатор в сети передачи данных, определяющий при оказании телематических услуг связи абонентский терминал или иные средства связи, входящие в информационную систему. 
б) Сетевой адрес - идентификатор в сети передачи данных, определяющий абонентский терминал или иные средства связи, входящие в информационную систему.
в) Сетевой адрес - идентификатор, определяющий при оказании телематических услуг связи абонентский терминал или иные средства связи, входящие в информационную систему.

10. Информация в зависимости от порядка ее предоставления или распространения подразделяется на:
а) Информацию, свободно распространяемую. Информацию, предоставляемую по соглашению лиц, участвующих в соответствующих отношениях.
б) Информацию, которая в соответствии с федеральными законами подлежит предоставлению или распространению. Информацию, распространение которой в Российской Федерации ограничивается или запрещается.
в) Все вышеперечисленное. 

11. Какая информация считается общедоступной.
а) К общедоступной информации относится информация, доступ к которой не ограничен.
б) К общедоступной информации относится вся информация.
в) К общедоступной информации относятся общеизвестные сведения и иная информация, доступ к которой не ограничен. 

12. Когда устанавливается ограничение доступа к информации?
а) Ограничение доступа к информации устанавливается в целях защиты основ конституционного строя, нравственности, здоровья, прав и законных интересов других лиц, обеспечения обороны страны и безопасности государства.
б) Ограничение доступа к информации устанавливается федеральными законами в целях защиты основ конституционного строя, нравственности, здоровья, прав и законных интересов других лиц, обеспечения обороны страны и безопасности государства. 
в) Ограничение доступа к информации устанавливается федеральными законами в целях защиты основ конституционного строя, нравственности, здоровья, обеспечения обороны страны и безопасности государства.

13. Государственное регулирование в сфере применения информационных технологий предусматривает:
а) Регулирование отношений, связанных с поиском, получением, передачей, производством и распространением информации с применением информационных технологий (информатизации), на основании принципов, установленных ФЗ № 149 "Об информации, информационных технологиях и о защите информации". Развитие информационных систем различного назначения для обеспечения граждан (физических лиц), организаций, государственных органов и органов местного самоуправления информацией, а также обеспечение взаимодействия таких систем.
б) Создание условий для эффективного использования в Российской Федерации информационно-телекоммуникационных сетей, в том числе сети "Интернет" и иных подобных информационно-телекоммуникационных сетей. Обеспечение информационной безопасности детей.
в) Все вышеперечисленное. 

14. Распространяются ли установленные ФЗ № 149 "Об информации, информационных технологиях и о защите информации" требования к государственным информационным системам на муниципальные информационные системы.
а) Да.
б) Нет.
в) Да, если иное не предусмотрено законодательством Российской Федерации о местном самоуправлении.


15. Дайте определение понятию «Муниципальные информационные системы».
а) Это информационные системы, созданные для исполнения полномочий органа местного самоуправления.
б) Это информационные системы, созданные на основании решения органа местного самоуправления.
в) Это информационные системы, созданные для решения вопросов местного значения.

16. Где должны располагаться технические средства информационных систем, используемых органами местного самоуправления?
а) В защищенном и сертифицированном помещении.
б) На территории муниципального образования.
в) На территории Российской Федерации.

17. Что представляет собой защита информации?
а) Защита информации представляет собой принятие правовых, организационных и технических мер.
б) Защита информации представляет собой принятие правовых и технических мер.
в) Защита информации представляет собой принятие правовых и организационных мер.

18. На что направлена защита информации?
а) На обеспечение защиты информации от неправомерного доступа, уничтожения, модифицирования, блокирования, копирования, предоставления, распространения, а также от иных неправомерных действий в отношении такой информации.
б) На соблюдение конфиденциальности информации ограниченного доступа. На реализацию права на доступ к информации.
в) Все вышеперечисленное.

19. Какова ответственность за правонарушения в сфере информации, информационных технологий и защиты информации?
а) Влечет за собой дисциплинарную, гражданско-правовую, административную ответственность в соответствии с законодательством Российской Федерации.
б) Влечет за собой дисциплинарную, гражданско-правовую, административную или уголовную ответственность в соответствии с законодательством Российской Федерации.
в) Влечет за собой дисциплинарную, административную или уголовную ответственность в соответствии с законодательством Российской Федерации.

20. Дайте определение понятию «Электронная подпись».
а) Это информация в электронной форме, которая присоединена к другой информации в электронной форме (подписываемой информации) или иным образом связана с такой информацией, и которая используется для определения лица, подписывающего информацию. 
б) Это информация в электронной форме, которая присоединена к другой информации в электронной форме (подписываемой информации), которая используется для определения лица, подписывающего информацию.
в) Это информация, которая присоединена к другой информации (подписываемой информации) или иным образом связана с такой информацией, и которая используется для определения лица, подписывающего информацию.

21. Дайте определение понятию «Сертификат ключа проверки электронной подписи».
а) Это документ на бумажном носителе, выданные удостоверяющим центром либо доверенным лицом удостоверяющего центра и подтверждающие принадлежность ключа проверки электронной подписи владельцу сертификата ключа проверки электронной подписи.
б) Это электронный документ, выданные удостоверяющим центром либо доверенным лицом удостоверяющего центра и подтверждающие принадлежность ключа проверки электронной подписи владельцу сертификата ключа проверки электронной подписи.
в) Это электронный документ или документ на бумажном носителе, выданные удостоверяющим центром либо доверенным лицом удостоверяющего центра и подтверждающие принадлежность ключа проверки электронной подписи владельцу сертификата ключа проверки электронной подписи. 

22. Дайте определение понятию «Квалифицированный сертификат ключа проверки электронной подписи».
а) Сертификат ключа проверки электронной подписи, соответствующий требованиям, установленным настоящим Федеральным законом и иными принимаемыми в соответствии с ним нормативными правовыми актами, созданный аккредитованным удостоверяющим центром либо федеральным органом исполнительной власти, уполномоченным в сфере использования электронной подписи, и являющийся в связи с этим официальным документом. 
б) Сертификат ключа проверки электронной подписи, соответствующий требованиям, установленным настоящим Федеральным законом и иными принимаемыми в соответствии с ним нормативными правовыми актами, созданный удостоверяющим центром либо федеральным органом исполнительной власти, уполномоченным в сфере использования электронной подписи, и являющийся в связи с этим официальным документом.
в) Сертификат ключа проверки электронной подписи, соответствующий требованиям, установленным настоящим Федеральным законом и иными принимаемыми в соответствии с ним нормативными правовыми актами, созданный федеральным органом исполнительной власти, уполномоченным в сфере использования электронной подписи, и являющийся, в связи с этим, официальным документом.

23. Дайте определение понятию «Ключ электронной подписи».
а) Это последовательность символов, предназначенная для создания электронной подписи.
б) Это уникальная последовательность символов, предназначенная для создания электронной подписи. 
в) Это уникальная последовательность символов, предназначенная для считывания электронной подписи.

24. Дайте определение понятию «Ключ проверки электронной подписи».
а) Это уникальная последовательность символов, связанная с ключом электронной подписи и предназначенная для проверки подлинности электронной подписи.
б) Это последовательность символов, однозначно связанная с ключом электронной подписи и предназначенная для проверки подлинности электронной подписи.
в) Это уникальная последовательность символов, однозначно связанная с ключом электронной подписи и предназначенная для проверки подлинности электронной подписи. 

25. Дайте определение понятию «Удостоверяющий центр».
а) Это юридическое лицо, либо государственный орган или орган местного самоуправления, осуществляющие функции по созданию и выдаче сертификатов ключей проверки электронных подписей, а также иные функции, предусмотренные настоящим Федеральным законом.
б) Это юридическое лицо, осуществляющее функции по созданию и выдаче сертификатов ключей проверки электронных подписей, а также иные функции, предусмотренные настоящим Федеральным законом.
в) Это юридическое лицо, индивидуальный предприниматель либо государственный орган или орган местного самоуправления, осуществляющие функции по созданию и выдаче сертификатов ключей проверки электронных подписей, а также иные функции, предусмотренные настоящим Федеральным законом. 
26. Дайте определение понятию «Средства электронной подписи».
а) Это шифровальные (криптографические) средства, используемые для реализации хотя бы одной из следующих функций - создание электронной подписи, создание ключа электронной подписи и ключа проверки электронной подписи.
б) Это шифровальные (криптографические) средства, используемые для реализации хотя бы одной из следующих функций - создание электронной подписи, проверка электронной подписи, создание ключа электронной подписи и ключа проверки электронной подписи. 
в) Это шифровальные (криптографические) средства, используемые для реализации хотя бы одной из следующих функций - создание электронной подписи, проверка электронной подписи, создание ключа электронной подписи.

27. Дайте определение понятию «Метка доверенного времени».
а) Это достоверная информация в электронной форме о времени подписания электронного документа электронной подписью, создаваемая и проверяемая доверенной третьей стороной, удостоверяющим центром или оператором информационной системы и полученная в момент подписания электронного документа электронной подписью в установленном уполномоченным федеральным органом порядке с использованием программных и (или) аппаратных средств, прошедших процедуру подтверждения соответствия требованиям, установленным в соответствии с действующим законодательством.
б) Это достоверная информация в электронной форме о дате и времени подписания электронного документа электронной подписью, создаваемая и проверяемая доверенной третьей стороной, удостоверяющим центром или оператором информационной системы и полученная в момент подписания электронного документа электронной подписью в установленном уполномоченным федеральным органом порядке с использованием программных средств, прошедших процедуру подтверждения соответствия требованиям, установленным в соответствии с действующим законодательством.
в) Это достоверная информация в электронной форме о дате и времени подписания электронного документа электронной подписью, создаваемая и проверяемая доверенной третьей стороной, удостоверяющим центром или оператором информационной системы и полученная в момент подписания электронного документа электронной подписью в установленном уполномоченным федеральным органом порядке с использованием программных и (или) аппаратных средств, прошедших процедуру подтверждения соответствия требованиям, установленным в соответствии с действующим законодательством. 

28. В каком случае при использовании неквалифицированной электронной подписи сертификат ключа проверки электронной подписи может не создаваться?
а) Если соответствие электронной подписи признакам неквалифицированной электронной подписи, установленным действующим законодательством, может быть обеспечено без использования сертификата ключа проверки электронной подписи.
б) Сертификат ключа проверки электронной подписи должен создаваться в любом случае.
б) Сертификат ключа проверки электронной подписи должен создаваться по желанию владельца сертификата.

29. Является ли информация в электронной форме, подписанная квалифицированной электронной подписью, электронным документом, равнозначным документу на бумажном носителе?
а) Нет.
б) Информация в электронной форме, подписанная квалифицированной электронной подписью, признается электронным документом, равнозначным документу на бумажном носителе, подписанному собственноручной подписью, и может применяться в любых правоотношениях в соответствии с законодательством Российской Федерации, кроме случая, если федеральными законами или принимаемыми в соответствии с ними нормативными правовыми актами установлено требование о необходимости составления документа исключительно на бумажном носителе.
в) Информация в электронной форме, подписанная квалифицированной электронной подписью, признается электронным документом, равнозначным документу на бумажном носителе, подписанному собственноручной подписью, и может применяться в любых правоотношениях в соответствии с законодательством Российской Федерации.

30. В какой срок участник электронного взаимодействия обязан уведомлять удостоверяющий центр, выдавший сертификат ключа проверки электронной подписи о нарушении конфиденциальности ключа?
а) Не более чем одного рабочего дня со дня получения информации о таком нарушении. 
б) Не более двух дней со дня получения информации о таком нарушении.
в) Не более трех рабочих дней со дня получения информации о таком нарушении.

31. Дайте определение понятию «Официальный сайт».
а) Это сайт в информационно-телекоммуникационной сети "Интернет", содержащий информацию о деятельности государственного органа, органа местного самоуправления или подведомственной организации.
б) Это сайт в информационно-телекоммуникационной сети "Интернет", содержащий информацию о деятельности государственного органа, органа местного самоуправления или подведомственной организации, электронный адрес которого в сети "Интернет" включает доменное имя, права на которое принадлежат государственному органу, органу местного самоуправления или подведомственной организации. 
в) Это сайт в информационно-телекоммуникационной сети "Интернет", содержащий информацию о деятельности государственного органа, органа местного самоуправления или подведомственной организации, электронный адрес которого в сети "Интернет".

32. Дайте определение понятию «Официальная страница».
а) Это персональная страница в определенных Правительством Российской Федерации информационных системах и (или) программах для электронных вычислительных машин, соответствующих требованиям, предусмотренным статьей 10.6 Федерального закона от 27 июля 2006 года N 149-ФЗ "Об информации, информационных технологиях и о защите информации", созданная государственным органом, органом местного самоуправления или подведомственной организацией и содержащая информацию об их деятельности.
б) Это персональная страница в информационных системах и (или) программах для электронных вычислительных машин, соответствующих требованиям, предусмотренным статьей 10.6 Федерального закона от 27 июля 2006 года N 149-ФЗ "Об информации, информационных технологиях и о защите информации", созданная государственным органом, органом местного самоуправления или подведомственной организацией и содержащая информацию об их деятельности.
в) Это страница в Интернете, соответствующих требованиям, предусмотренным статьей 10.6 Федерального закона от 27 июля 2006 года N 149-ФЗ "Об информации, информационных технологиях и о защите информации", созданная государственным органом, органом местного самоуправления или подведомственной организацией и содержащая информацию об их деятельности.

33. Укажите требования к форме общедоступной информации, размещаемой государственными органами и органами местного самоуправления в информационно-телекоммуникационной сети Интернета.
а) Общедоступная информация должна быть в форме открытых данных, должна иметь формат, допускающий ее автоматизированную обработку без предварительных изменений человеком в целях использования.
б) Общедоступная информация должна быть в форме открытых данных, должна иметь формат, допускающий ее обработку без предварительных изменений человеком в целях повторного использования.
в) Общедоступная информация должна быть в форме открытых данных, должна иметь формат, допускающий ее автоматизированную обработку без предварительных изменений человеком в целях повторного использования. 

34. Какому требованию должны соответствовать адреса электронной почты, используемые государственными органами и органами местного самоуправления?
а) Они должны содержать буквы русского алфавита.
б) Они должны создаваться с использованием доменных имен gov.
в) Они должны создаваться с использованием доменных имен и сетевых адресов, находящихся в российской национальной доменной зоне. 

35. Какие социальные сети определены Распоряжением Правительства РФ от 02.09.2022 N 2523-р в качестве используемых государственными органами, в том числе судами, Судебным департаментом при Верховном Суде Российской Федерации, включая управления Судебного департамента при Верховном Суде Российской Федерации в субъектах Российской Федерации, а также органами местного самоуправления, организациями, подведомственными государственным органам и органам местного самоуправления, для создания официальных страниц?
а) ВКонтакте, Одноклассники. 
б) ВКонтакте, Одноклассники, mail.ru.
в) Одноклассники, Instagram, ВКонтакте.

36. Дайте определение понятию «Информационная система персональных данных».
а) Это совокупность содержащихся в базах данных персональных данных и обеспечивающих их обработку информационных технологий.
б) Это совокупность содержащихся в базах данных персональных данных и обеспечивающих их обработку информационных технологий и технических средств. 
в) Это совокупность содержащихся в базах данных персональных данных и обеспечивающих их обработку технических средств.

37. В каких случаях информационная система является информационной системой, обрабатывающей специальные категории персональных данных?
а) Если в ней обрабатываются персональные данные, касающиеся расовой, национальной принадлежности, политических взглядов, религиозных убеждений, состояния здоровья, интимной жизни субъектов персональных данных.
б) Если в ней обрабатываются персональные данные, касающиеся расовой, национальной принадлежности, политических взглядов, религиозных или философских убеждений, состояния здоровья, субъектов персональных данных.
в) Если в ней обрабатываются персональные данные, касающиеся расовой, национальной принадлежности, политических взглядов, религиозных или философских убеждений, состояния здоровья, интимной жизни субъектов персональных данных. 

38. В каких случаях информационная система является информационной системой, обрабатывающей общедоступные персональные данные?
а) Если в ней обрабатываются персональные данные субъектов персональных данных, полученные по решению суда.
б) Если в ней обрабатываются персональные данные субъектов персональных данных, полученные только из общедоступных источников персональных данных, созданных в соответствии со статьей 8 Федерального закона "О персональных данных". 
в) Если в ней обрабатываются персональные данные субъектов персональных данных, полученные непосредственно от самих субъектов персональных данных.

39. Что понимается под актуальными угрозами безопасности персональных данных?
а) Совокупность факторов, создающих актуальную опасность несанкционированного, в том числе случайного, доступа к персональным данным при их обработке в информационной системе, результатом которого могут стать уничтожение, изменение, блокирование, копирование, предоставление, распространение персональных данных, а также иные неправомерные действия.
б) Совокупность условий и факторов, создающих актуальную опасность несанкционированного доступа к персональным данным при их обработке в информационной системе, результатом которого могут стать уничтожение, изменение, блокирование, копирование, предоставление, распространение персональных данных, а также иные неправомерные действия.
в) Совокупность условий и факторов, создающих актуальную опасность несанкционированного, в том числе случайного, доступа к персональным данным при их обработке в информационной системе, результатом которого могут стать уничтожение, изменение, блокирование, копирование, предоставление, распространение персональных данных, а также иные неправомерные действия. 
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